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Concepts of Computer Security
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1.3.3.3 Definition of dominance
54���/�|�����,
��-���/.1����)J������Q��/���F��;Y���,��W��8;Y78��ï�
�	��¾;Y�¡��;Y�8�*ïJ
�	��¾���m��	S�T.
�/;
	�W�W���.,Q�	�������)J�����
	��:�"��������	��:�,�����,	��:U�!97M	d��
��*×Ý���,�/ÖD�������,
��-���/.1����)J�������m�/���"��	��
�l	���	��1;��*×Ý���,�/ÖD�'���*)+�*��Q+�/����.
	��:�"��ïJ
�	��:U�!�7c��;Y�/Q��/�����p;Y���F���m�������f�/��	��n;��¡Z��:��	S�����¡�/��	��p�����F;Y�������-U
a����/�����
��������Z1�/�����'�/.JW���;Y78�:�*��	�����;Y��������W4������O"���*�p�,;Y�
W�	������
�*������������;Y�¥��	���.
��;(��;
	����,;��
W�	��-�/�
�����/�f	S�:�F��;Y�¥��������	��:�,�����,	��:U¾!�7¥.J;Y
g
��T���/���F��;Y���,��W��8;Y78�����/��Q���
����T�*����Q
	����§��
�W������������mO"�����n�,;��
W�	��-����Z
�,;��
W�	S�-�/�
�����/�TQ+�/���X×/;Y�p;�7¥�,;��
W�	S�-����Z
�,;Y�
W�	������
�����M�����/�m�����,;��
������	��������-U
�6;
	�)+;Y���g�/�����,;��
W�	��-����;Y�|������
��*�������/�:;Y��
����*�4��.1�/������������	��:�,������	S�\��	��/
��:�F;�7¥����)J�����
)J������
��f�����F��;��������*�-	S�:�������,	�����	��/
��:�F;Y7c��;Y�
W�	������(��������Q+���¥���f�����,������	��-.1�/;

������*�-����	S���<�/�����,;����,��W��8;�7¥��;��
����	S�����R���*��O"���*�n�����,
��-���/.1��	���������U
Ò �����,
�������.1��	S������������	����n��;(ã�à,K'BéGJI,C�>m	���;Y�/�����X�����,
�������.1��	����*����7M�����Fe��-���\�T�*��
������/.
��	����*�\�
�*���/���/���"7�;Y����;�O"����Z
�,�-���/������	�[
] �����'e����T�\�����,
��-���/.1��	���������	���	R�����,
��-���/.(����)J��������	S�\���mZJ�:�*	����*�%����	S�|;Y�k��ïJ
�	�����;¼�/���
�����,
��-���/.1����)J����;�7¥�����F�����,;����g�����,
��-���/.(��	S�����:U

] ������e��-���M�����,
��-���/.(��	S�����¾��	���	d�,;Y�
W�	������
�����\�����8����	S�M���f��ïJ
�	����/;
;Y�¡	d��
�W������T�*�
;Y78�/���"�,;Y�
W�	������
�����\�����8;�7¥�����F�����,;����|�T�*��
������/.1��	������:U
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Ò �����,
�������.1��	S�����������*ïJ
�	�����;(	���;Y�������m�����,
�������.1��	S��������7M��;Y���|�����,
�������.1��	����*������	�)J�
��Úb	��,�/��.|��������	��
�R�T�*��
������/.1����)J����	����N��;Y�
W�	������(�����¥�����-U
^ .p
�������Z1�������,;Y�����*W����m;Y7c	F�����,
��-���/.1��	������¾	����N��;��
����	S�����*Q��/���F���:;�	�����.
����	S�����
��
������f���|&Â���,����;Y�Z3�U Y�U YSQ�W�	�Z���ò�Q�����	�������	��/�F	���7�;�����;YO"��[
] ÒØ�T
��*×Ý���,�8�,	�����;Y�¥�:�*	��§	��n;Y�*×Ý���,�8
������������/�����T�*��
������/.1��	������¾;�7¥��������
��*×Ý���,�
��;Y�
����	����*�m�����F�����,
��-���/.1��	�������;Y78�/���F;��*×Ý���,�VU

] ÒØ�T
��*×Ý���,�8�,	�����;Y�¥O"�������F�/;
	��n;Y�*×Ý���,�8
������������/�����T�*��
������/.1��	������¾;�7¥��������
��*×Ý���,�8���
��ïJ
�	S�¾�/;
�/�����T�*��
������/.1��	������¾;�7¥������;Y�*×Ý���,�VU

] 5 ���*�p	d��
��*×Ý���,�8�,�:��	S�����m	��n;Y�*×/�*���/Q��/����;Y�*×/���,�¥���������������f�/�����T�*��
������/.1��	������¾;�7¥�����
��
��*×/�*���-U

] ÒØ�T
��*×Ý���,�8�,	�����;Y�¥�,��	���Z��"���/��;�O"�p�T�*��
������/.1��	������¾��;(	F�����,
�������.1��	����*�\�/��	��\��;����
��;Y�8��;��
����	��/�R�������,
��-�:�*���M�����,
�������.1��	����*�:U

] ÒØ�T
��*×Ý���,�8�,	�����;Y�¥�,��	���Z��"�/���������,
��-���/.1��	������¾;Y78	��|;��*×Ý���,�VU

1.3.3.4 User’s security label ranges
_+;�
g�,	��|���F	�������Z������N	d�-	���Z��R;Y78�����,
�������.1��	S������������	S�M.�;Y
4�,	��p
��T��;Y�n	F�� "!9#k$l&
��.��T�/���§U¾���������-	S��ZJ����������e������4���|�����F
������%��	S��	���	����F0��'a ^ 58��.1.�;Y
��¡�����,
��-���/.
	����
�������T�/��	���;Y�¡���|���*�-�
��;�7c	R�
�������

��Ã�����,
��-���/.1����)J����Q�	F�
	SÚÂ���

��Ã�����,
�������.1����)J����Q
	d�
�������

��Ã�,;Y�
W�	������
�*���M�T�*��Q+	����g	��n	S
�����;Y�-��Ï��*�N�����8;�7¥�,;��
W�	S�-�/�
�����/�bU
!��n�/���F�T���
W��������8�,;Y��e�ZJ
���	�����;Y��Q+�����F�
�������

��Ã�����,
��-���/.1����)J����	����g	��n�*�
W���.
�,;Y�
W�	������
�����M�����87�;Y�-�Ù.�;�
��X�
�������

��Ã�����,
��-���/.1��	������b���/���"�
	SÚÂ���

��Ã�����,
�������.
����)J���\	S���g	��n���(W���.1�,;Y�
W�	������
�*���¥�����87�;����Ù.J;Y
��¡�
	SÚÂ���

��Ã�����,
�������.1��	����*�:U
_+;�
g	��:�R	�����;YO"���g�/;
��;YZ1������;(�/���"��.��������Ù	��8	S��.1��	��������/��	��8��;Y�
����	����*��.�;�
��
�
�������

��Ê��	�������	����g������;��
����	��/���N��.1.J;Y
��¡�
	SÚÂ���

��Ã��	����*�:U¾$'���,�R.J;Y
n��	�)J�
��;YZJZ����g����Q���;�O"�*)+�*��Q+�/���"��
��*×/�*�,�8�,�:��	��/���g;Y�n.J;Y
��¡������	S��78�,	��p;�����.1��	�)J�R	d������Z����
��	����*�\	S�8	���.1Z���)J���n�����
�JU
!��n	S����������;Y�n�/;
.�;Y
��¡	�������ZJ���*�§��	��������-	���Z���Q�.�;�
n	S�:�d	�������ZJ���*�g	R����7�	�
����M��;�Z����|��	������
��.1.�;�
��X�����,
��-���/.1	����
������������	��/;��-U�$l�n	R�' "!�#%$'&(��.J���/���dc#e�f¥�-
���������Z
	F#%��	�.
2g3�Ñ�&Â	�7��F��;Y��e�ZJ
���	��/��;���Q+�����F����7�	�
����¥��	S�����¾����e������¡�����F��	�������	S�cO"�����,�|.�;�
n��;YZ1����Q
	�����
��
����Z1��;1;Y�/�����X�,;Y������������	�����;Y�n�����
	����JU�&6�*��&6�*�,����;Y�^��U 3�Q+W�	�Z����H3�Q�	S���g&6�*�,����;Y�
��U �SQ�W�	�ZJ���Ha�Q�7�;Y�m�
;Y�:������7�;Y�-�
	S����;Y�n;Y�n��;�Oj.J;Y
��¡�����,
�������.1��	����*���������*�������
�������cU
!��c���mW�;Y���T�������R��;(��;Y��e�ZJ
��:�F�/�����' F!9#%$'&(��.��������Ù��;(����e����R	d�
�������

��
�,;Y�
W�	������
�����M�����¾;��X��;(
��T��.�;�
��X����7�	�
����¥��	����*��	����/�����
�������

��Ã��	������:U���������	�����;YO"�
.�;�
��������,
�������.`	����
������������	��/;��¡�/;
����e����R�
�������

��Ê
������%�����,
�������.1��	����*����O"�����
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��;Y�����
W��/.1�,;��
W�	��-�/�
�����M�����/��U�&Â���F.�;�
��X�T�*��
������/.1	����
������������	��/;��k79;Y�¡����7�;����
	��/��;��
;Y�n��;�Oj.J;Y
��¡��.��������Ê���m�,;���e�Z�
��:���yU
$'�n	d#%��	�.(243�Ñ�&Â	�7��F�,;���e�Z�
��-	��/��;Y��Q��/��������7�	�
����M��	����������f��;��¥)J����.p
�����7�
���QJ	��'.�;Y
��
��;YZJ���|��	������¾���m��	������N;Y�n��������	����*��;�7c�/������;��,Ü����8�,;Y�������,����;Y�1���/�T�*��7M	����g��;Y�¥	���.1��	������
�:�*ïJ
����������g��.1.J;Y
cU�&6�*��&6�*���/��;��A��U ��Q�W�	�ZJ���Ha�Q�7�;Y�m�
;Y�:������7�;Y�-�
	S����;Y�n;Y�n��;�Oj.J;Y
��
�����,
�������.1��	����*�\���m���*�������
�������§;Y�p	d#%��	�.(2g3�Ñ�&6	�7��F�,;Y��e�Z�
��-	S����;Y�8U

1.3.3.5 Examples of security labels
!��n�/���FW��:��)J��;�
����T�*���/��;Y���TQ+�����F�,;����,��W��8;Y78	R�����,
��-���/.1��	������¾O"	��f��ÚbW���	������*�yU������
7�;Y����;�O"����Z|�����,�/��;����¡W��:;Y)+�����R�T;Y�
�F��Úb	��
W����*�f;Y78��;YOP��	����������,	��p���F
��T�*�N�/;
W��:;��/���,�
��	S��	¼;Y�p	d�� "!9#k$l&d��.J���/���§U¾���������l��Úb	��
W��������T��;YO �����F7�;�����;YO"����Z¾[
] ������
��T��;Y7c	F��	S�����¾O"�����|	S�n���
W��/.1�,;��
W�	��-�/�
�����\�T�*�
] ÒØ�T.������*�Ã����	S�M
���������	����������/��	��8	����¾�,;Y����	����1�����F��	��
�l����)J���\O"�����p����7Ý7����:�����
�,;��
W�	��-�/�
�����\�T�*���

] ÒØ�T.������*�Ã����	S�M
���������	���������O"���/�|����7Ý7����®�����y����)J�����¡	����g�,;Y�
W�	������
�*���M�T�*���

1.3.3.5.1 Example of using hierarchical security labels
!��nð���Z�
��:�0��Q���	S��	F��������;Y�:���N���|����)J�����G�d�/���:;�
�Z��ALdO"���/�|��;`�,;Y�
W�	������
�����/��U�ðJ;Y�¡�/���
7�;Y����;�O"����Z|�*ÚÂ	��
W�������Q+�T�*��
������/.1��	���������	��:�R�:��W��:�*���������*�4	���	F����)J������
��
�����¡	����§	R�T�*�
;Y7c�,;��
W�	S�-�/�
�����/�¡�T�*W�	���	����*�4��.`	d�,;���;Y�8U�ðJ;Y�¡��Úb	��
W����*Q�����)J���#YF	����N	F�,;��
W�	��-�/�
�����
�����8;Y7cÒ ^ O";Y
����4�����:�*W��:���������/���<	��gY�[ Ò ^ U
!��nð���Z�
��:�0��Q�	d
������%�,	������*�§2g	���.
��	���	R�T�*��
������/.1��	������¾�-	S��ZJ������	��8	�����;YO"�m�����X�/;
��;YZ
���N	��¥	���.1��	�������7��:;Y�]��[  F$l Û �/;ha+[  "$' Û US24	S�-.�ÖD������7�	�
����¥�����,
��-���/.1��	����������
Y�[  F$l Û UÂ2g	���.JÖé�����*79	S
����c�����,
�������.`��	������¾�����,;��
�*�f�����X	S���/��)J�R��	������¾O"�����p�����F��;YZJ�
���8U
i e�f�jHk%$'�p	d#k�-	S.
2g3�Ñ�&Â	�7��F��;Y��e�ZJ
���	��/��;���Q+2g	��-.(�
	�.p��;��¥���F	�������Z������N�����
���*79	S
����c�����,
�������.1��	����*��O"�����n��������;YZJ�����8U i ���%��	S�����¾����W��������f;Y�n��������;Y�,ÜJ���
�,;Y�������,����;Y��ÖD���T�*��
������/.1��	��������/���:;�
�Z��nO"�����,�p�T���F�,;Y�������,���f�/;
�/����#%��	�.p2g3�Ñ�&6	S79�
�,;Y��e�Z�
��-	S����;Y�8U�&Â���F&Â���,����;Y�Z��U ��Q�W�	SZJ���Ha�QJ7�;��¡�
;Y�:�F����79;Y���
	�����;Y�n;Y�p��;YOP.�;�
��
�����,
�������.1��	����*�\���m���*�������
�������cU\ð�;��k�/�����'��Úb	��
W����*Q�	�����
��
������	S�M2g	���.
��;YZJZ����g���
O"���/�N	F��	������¾;Y7<Y�[  F$l Û U

5 �����n24	S�-.¼��;�Z������|	��¾���*�X����7�	�
����¥��	����*��QJ�������,	��|�:��	S�g	����|�,��	���ZJ����	S��	F����	��¾��	���	
�����,
�������.1��	����*�\;Y7<Y+[  "$' Û UÂ&Â���l��	S�|	�����;
�:��	S�§��	���	F�/��	��8��	���	d��	����*��;�7c���*)+�*���
��[  F$l Û Q`3�[  "$' Û Q���[  F$l Û Q�;Y�[Y�[  F$l Û UÂ$'�p	d�' F!9#%$'&d2g3�&
��.��������
QJ24	S�-.p�,	��
	�����;
��	������F�����X��	S�����¾��;�a�[  "$' Û U
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i e�f�jHk%$'�p	d#k�-	S.
2g3�Ñ�&Â	�7��F��;Y��e�ZJ
���	��/��;���Q+2g	��-.(��	S����;��M��	������F�����X�����,
�������.1��	S�����
	�7��/���m�T���l��;�Z������8U i ���%W��:;Y�,��������	���������	���Z���Q�O"�������p�������*�-��)J���N7��:;��Õ��������	����*�
��	���Z��";�7¥�����X�,;������*���/��;Y�n	S���g�����m�'a ^ ��	������¾�-	S��ZJ�*Q+	�����;�O"�f�����X�/;
O";Y��Üp;Y����.1	��
�/���"��	S������	��cO"�����,�p�T���l��;�Z�ZJ�*�g���8U�ðJ;Y�¡�/�����'�*ÚÂ	��
W�����QJ	�����
��
�F�/��	��824	S�-.
��;YZ��
;Y
��c	����g��;YZJ�m���|��;(����	S��ZJ�������m�����,
��-���/.(��	S�����:U

!�7c�����F��	��������������X��	����*��Q�2g	���.
�,	��N�,��	���Z��R��	���	F����	S�M��	S��	d�����,
��-���/.1��	�������;�7
a�[  F$l Û 0�	����/��;Y
�Z��N�������,	�����;��8����	S��ZJ����	��/	"O"���/�|	d��	����*�\;Y7<Y+[  "$' Û 5VU�&Â���F�,	��
	�����;
�:�*	��§��	��/	"O"���/�|	d��	����*�\�/��	��\��	S��	F����)J���\;Y7<��[  F$l Û Q�3+[  "$' Û Q`��[  F$l Û Q
Y�[  F$l Û Q�;Y�[a�[  "$' Û U
2g	���.p��	S����;��\�-	S���T�F���*�X�����,
��-���/.1��	������¾�/;hL�[  "$' Û Q�	������M���m;Y
��8;Y7c�����X���*e����*�
��	���Z��JU¾Ò'����;�QJ;Y���,�R�����"��	��������������%��	������¾7��:;��dY�[  "$' Û ��;�a�[  "$' Û Q+�������,	�����;Y�
��;YO"���m���\��	���Ü����T���l�

��T�8��;�Z1;Y7Ý78	����g��;YZp��	��,Ü
;��n�/;
��	S)+��	F��	������¾;Y7<Y�[  F$l Û U
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Mary:
Minimum security lel vel l = 0
Maximum security lel vel l = 4
Default security lel vel l = 3
No compartments am rel  am sn sn io gp nq el d

r
.

a11246s

Ì�������}:~"­�«t%�¦Â�S�
{���~R���¥���T��z��1����~*}-��}:£,����£,���¾�T~*£���}����/�1����Ä�~����

1.3.3.5.2 Example of using nonhierarchical security labels
x�znÌ�������}:~"Í���¢��S���F��������Ä�~���~*¢   ���/�|£,���
{���}-�/�
~�z��/�f½ØÆ��������"©�Ç���¨NÆ��������"­�Ç���� Æ��������
Í�Ç���½h��z�¢§¨NÆ(���S���0u�Ç��+½Ø��z�¢§� Æ��������0v�Ç��J¨§��z�¢g� Æ��������0w�Ç���½��+¨�����z�¢g� Æ��������0x�Ç��
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1.3.5 Accountability objective
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1.3.6.1 Reference monitor concept
�����Fa';Yah��)J	���
�	��/��;Y�|�,�-���/������	F����e�����	d�:��7����:�����,�F�
;Y������;Y�¡�,;Y���,��W��8	���	��|	��,���*�T�
�,;Y�����:;Y�¥��;Y���,��W��¾����	��8�:�*79�*�-�f�/;
	S�n	���������	��,�8�
	��,�������R����	��8�
�*����	����*�m	����¾	��,�,���������
�
	����"��.1��
��*×Ý���,���m�/;
;Y�*×/�*���/��U������R�:�*7����:�����,�F�
;Y������;Y�¡�

����M���R��;Y���/	��������g���������:�*��.
���N������Ü�����������	����g�

����M��	��/����79.(�����F7�;�����;YO"����Z1��������ZJ�|�:��ï�
����®���
�����/�b[
] !9�\�

��T�8	���O"	�.��f��������)J;YÜJ���cU
] !9�\��	S����;��M���l��.�W�	����T�*�yU
] !9�\�

��T�8������	�7��R7��:;��Õ��	S�
W���������Z\U
�����F�' "!�#%$'&¼��.��������Ù�T
�W�W�;������f�������:�*7����:�����,�d�
;������/;��X�,;����,��W��¾�����:;Y
�Z��g�����������/���:�
�����8;Y7cÜJ�*�-���*���
�*����	����D�T�
�f�/��	��8�,;����/�:;Y�¾	��,�,�������/;
;Y�*×Ý���,����Q��,�:��	��/��;��n;Y7c;Y�*×/���,�/�m	����
��
��*×/�*�,����Q�	����T��Z����
�����M	����g
�����;Y7cW��-��)J������Z���Q�	S��O"������	��������������8;Y78Ü����������
�
�*����	����D�T�
�f�/��	��8�
	������/	����|��
��*×Ý���,�8	S���g;��*×Ý���,�8	S���/�-����
��/����Q�W����-7�;Y���Ù	�
������/����Z
7�
����,����;Y����Q�	����gW��:�*�T�*�-)J�"�/��������;���	S����;Y�N;Y78�/���������8;�7c#k�-	S.
2g3�Ñ�&Â	�7��F��;Y�
W�;Y�������/�bU
^ �*��	S
����R�����F�:��7����:�*���,�F�
;������/;��X�:�����������f	����g�*ÚÂ�*��
��/���m�����/���:����.1���N�������� "!�#%$'&
Ü�����������Q����M���m	���O"	�.��f����)J;�Ü����yU ^ �*��	S
����R;�7c���/����;��,	��/��;���QJ
��T�*�-�m��	S����;��M�/	��
W��*�¡O"�����
�/���"�:�*7����:�����,�F�
;Y������;Y�¡��;YZJ����;Y�¡��	S��	�U�!9�M�,	�����;��\���F��.�W�	��������yU

1.3.6.2 System management
&Â.��T�/���Ù�
	���	�Z����
�����\���X�����������¾;�7¥�����,
��-���/.JÑ��:����	S�����n	����
������������	��/��)J�l	S���g;�W����-	S����;Y��	��
W�;Y�����,�����f	����gW��:;Y�,����
��:�����/��	��8	��:�R�����*�����N��;p�
	S������	����|��.��T�/���Ã�����,
�������.bU�$'����;Y7c�/���
W��:;Y�,����
��:���f���������*�§7�;��¡��.��T�/���Ã�����,
�������.1���m�/���"	S�J�D������.
�/;
����W�	��-	S���F;YW�����	��/;��X	����
	����
�������T�/��	���;Y�¡7�
������/��;�����U¾������7�;Y����;�O"����Z
�
���,��	��������
�f��
�W�W�;Y�-�8�/�����������*�y[

2 � � � 	 � � � � a � � � � � W � � ; �
�����F�T
�W��*�-Ñ�
������
�
�*����	����D�T�

���������
���,��	��������Ã���f�������/�-	S��������;Y��	���	S���
������������	�����)J�
W�;Y�����,.1�/��	��8���m����7�;��:�,���4;Y�n�' "!�#%$'&¼��.��������
�f��;Y�

�������Z1������2g3�&¼7���	��/
��:�JU¾�����

root

������%!�ah���f
��T�*�

�/;
	����
���������/���X�/���"��.��������§U�!9�|	d�' F!9#%$'&d243�&
����)J���:;Y���
�����/QJ�/������
�W����y
������c�,	��
;�)J�����-������)J������
�	�����.
	����¾�� "!�#%$'&¼2g3�&¼�:�*�T�/�-���,�/��;�����U¾���������
���,��	��������Ã���
;Y79�/���|�:��7������:���g��;(	����/���

PRIV_SU
��.J���/���§U

����� � Ò�3�Ñ���	��T�*�
W�����)J������Z��F�
���,��	��������

���������
���,��	��������Ã
�������W��-��)J������Z��F	S�T����Z����
�����¥���������
0 � Ò'3��T58��;(�
	�WN	S���/��)J�R	����
������������	��/��)+���,	����*ZJ;Y�-���*�'�/;

SG–2111 10.0 19



UNICOS® Multilevel Security (MLS) Feature User’s Guide

	d�����\;Y7cZ��-	���
���	S�XW�����)J������Z���������	S�\�,	��N����
������47�;Y�
�/������
��-	��/��;Y�n;Y7c	F�,;��
�
	S���§�*ÚÂ�*��
��/��;��8U

qnr�s�t�u�t�v�w Å ��~F�'�Fx9�%�'�d©�¬�« ¬d���J����~*�   ����������{�{��Y}��8��z����1�/��~F�9�Y�����   ��z��
£,�Yz�¤�����}-�S�����Yz���Î
) ½Ø�T��{�~*}-Á�����~�}%Æ

PRIV_SU
~�z���Ä���~�¢�ÇM�T������~*�   �����Z'6½'À��

) ½Øz���z�����{�~�}�Á����T~*}XÆ
PRIV_SU

z��Y�c~*z���Ä���~�¢�Ç\�T������~*�   �����^'�½'À��
� ����}¡�����/~R��¢��
��z�������}����/��}¡¢�~*��~�}��
��z�~��   ����£��N�
~*£����Sz����T�Ù���m���T~*¢4���¥�J�Y��}¡������~�«��'zn�
�k}-���1¿4À�Á��Â����~F£,��z�¤�����}-���/���Yz����Yz����1�F����}���£,��'b½�À�Á�Ä�����~�¢g{�}-���J����~���~F~*z��+��}:�Yz��
~�z��8£,��z
Ä�~F����~�¢y«�x9z|�J~*z�~�}������+����~*�T~R�
~*£�����z��D�T�
�f�S}:~F����~�¢g���(}:~��������S��~F��¢��
��z������/}-���/���J~
  �Y}��������p����~����
{���£,�8�Yznz��Yz���¢��
��z�������}����/���+~����T~*}-�m�����
��z����
���:«�Ì���}X�
��}:~
��z����Y}-�
�S�����Yzn�Yzn����~����
{���~*�
~�z��/�������Yzn�Sz�¢g���T~F�Y�8�/��~��
~�£,����z������
�T����~�~�� � ¸ ����¯�$
�y�'���8�'�p�J°S����� ��� � � » ¸ »D�L�9�L¯���» ·�¸ ���k}-�S� - ~���~���}:£,�n{���Ä�����£,�������Yzn�& G¡S­�Í�¬�©�«

20 SG–2111 10.0



Logging in and Using Passwords [2]
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Example 1: Interactive login screen and the spget command

login: jack

Password:

Active label set to: level2,none

Last successful login was: Wed Oct 7 12:14:29 from training
followed by 2 failed attempts

Welcome to the 8.0 UNICOS system
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none

security level is 2
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maximum level is 16
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minimum level is 0
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authorized compartments are 010

test

active compartments are 00
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integrity class is 0
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Example 2: Use of the login -L command

login: jack -L level1,comp24

Password:

Active label set to: level1,comp24

Last successful login was: Wed Oct 8 16:14:30 from training

Welcome to the 8.0 UNICOS system
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Example 3: Displa ying the operating system’s security envir onment
(spget -s)

$ spget -s

system minimum level is 0

level0

system maximum level is 16
level16

valid system compartments are 01777
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2.4 Remote logins with SecurID card
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2.5.1 Last login notification
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Password Features

Password Guidelines

• Change yæ oç ur paè sé sé wê oç rd
ë

sé  oç f
ì
t
í
eî n

• Doç  noç t
í
 leî t

í
 oç t

í
heî rsé  usé eî  yæ oç ur paè sé sé woç rd

ë

• Doç  noç t
í
 reî cï oç rd

ë
 yæ oç ur paè sé sé wê oç rd

ë
 in wê rit

í
t
í
eî n f

ì
oç rm

• Doç  noç t
í
 cï hoç oç sé eî  eî aè sé yæ  paè sé sé wê oç rd

ë
sé

• Doç  noç t
í
 usé eî  oç ld

ë
 paè sé sé woç rd

ë
sé

• Doç  noç t
í
 usé eî  t

í
heî  sé aè meî  paè sé sé woç rd

ë
sé  oç n d
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iffeî reî nt
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 sé yæ sé t

í
eî msé

• Reî poç rt
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ivit
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yæ  oç n yæ oç ur loç gð in t
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oç r
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• Paè sé sé wê oç rd
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• Loç gð in limit
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ë
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í
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• Paè sé sé wê oç rd
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 aè gð ingð  
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2.5.4 Password loc king
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2.5.5 Machine-generated pass words
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Example 4: Machine-generated pass word example

$ passwd

Changing password for jane

Old password:

Your new password is: kudniqui

Re-enter password or (CR) to get another:
Your new password is: keltifok

Re-enter password or (CR) to get another:

Your new password is: onyorja

Re-enter password or (CR) to get another:

Your new password is: rhecirou
Re-enter password or (CR) to get another:

Your new password is: osniyuib

Re-enter password or (CR) to get another:

$

2.5.6 Login limit and login disable time-out
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Example 5: Password aging messages

login: jack

Password:

Active label set to: level2,none

Your password has expired. Choose a new one.
Old password:

New password:

Re-enter new password:

login:
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3.2 Maintaining ACLs
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3.2.1 Creating entries in an intermediate ACL file
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3.2.1.1 Interactive creation of intermediate ACL files (spacl -a )
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Example 6: Creating ACL entries (spacl -a )

$ spacl -a myacl

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

enter user’s name OR an *...... tnn
enter group name OR an *...... *

enter access mode (n = none)...... rw

ADD MODE

enter user’s name OR an *...... jog

enter group name OR an *...... trng

enter access mode (n = none)...... rw

ADD MODE

enter user’s name OR an *...... *

enter group name OR an *...... trng

enter access mode (n = none)...... r

ADD MODE

enter user’s name OR an *...... *

enter group name OR an *.....

enter access mode (n = none)...... rw
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3.2.1.2 Creation of intermediate ACL file entries using an input file (spacl -i )
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Example 7: Creating ACL entries (spacl -i )

$ cat modfile
a:tnn:*:rw:

a:jog:trng:rw:

a:*:trng:r:

a:*::rw:

a:root:*:n:

$ spacl -i modfile myacl2
spacl: end of file on modfile

3.2.2 Displa ying intermediate ACL files (spacl -l )
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Example 8: Displa ying an intermediate ACL file (spacl -l and -s )

$ spacl -l myacl

# ACL owner’s uid: 10505

# ACL owner’s name: ben

uid:1822 gid: - user = tnn group = * mode = rw-
uid:927 gid: 28 user = jog group = trng mode = rw-

uid:- gid: 28 user = * group = trng mode = r--

uid:- gid: - user = * group = mode = rw-

$ spacl -s myacl
# ACL owner’s name: ben

user = tnn group = * mode = rw-

user = jog group = trng mode = rw-

user = * group = trng mode = r--

user = * group = mode = rw-

3.2.3 Removing entries in intermediate ACL file
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3.2.3.1 Interactive removal of intermediate ACL files (spacl -r )
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Example 9: Removing an intermediate ACL file entry (spacl -r )

$ spacl -l myacl2

# ACL owner’s uid: 10505

# ACL owner’s name: ben

uid:1822 gid: - user = tnn group = * mode = rw-
uid:927 gid: 28 user = jog group = trng mode = rw-

uid:0 gid: - user = root group = * mode = n

uid:- gid: 28 user = * group = trng mode = r--

uid:- gid: - user = * group = mode = rw-

$ spacl -r myacl2

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

REMOVEMODE

enter user’s name OR a ? OR an *...... tnn
enter group name OR a ? OR an *....... *

REMOVEMODE

enter user’s name OR a ? OR an *...... ?
enter group name OR a ? OR an *....... trng

REMOVEMODE

enter user’s name OR a ? OR an *...... *
enter group name OR a ? OR an *.......

REMOVEMODE

enter user’s name OR a ? OR an *...... quit

entry session terminated

$ spacl -l myacl2

# ACL owner’s uid: 10505

# ACL owner’s name: ben

uid:0 gid: - user = root group = * mode = n
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3.2.3.2 Removing entries in intermediate ACLs files using an input file (spacl -i )
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3.2.4 Modifying intermediate ACL files
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Example 10: Modifying an existing ACL entry

$ spacl -a myacl2

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

ADD MODE

enter user’s name OR an *...... jog

enter gruop name OR an *...... trng

enter access mode (n = none)... r

enter user’s name OR an *...... quit

entry session terminated

& spacl -r myacl2

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

REMOVEMODE

enter user’s name OR a ? OR an *...... jog

enter gruop name OR an *...... trng

REMOVEMODE

enter user’s name OR a ? OR an *...... quit

entry session terminated

& spacl -a myacl2

ENTER "quit" to END SESSION, "ctrol-c" to ABORT

ADD MODE

enter user’s name or an *...... jog

enter group name OR an *...... trng

enter access mode (n=none)..... rw

ADD MODE

enter user’s name OR a ? OR an *..... quit

entry session terminated
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3.2.5 Appl ying ACLs to files (spset -a )
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Example 11: Appl ying ACLs (spset -l )

$ spacl -l myacl

#ACL owner’s uid: 10505

#ACL owner’s name: ben

uid:1822 gid:- user = tnn group = * mode = rw-

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

$ spset -a myacl newfile
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Example 12: Appl ying ACLs (spset -a )

$ spacl -a myacl

ENTER "quit" to END SESSION, "ctrl-c" to ABORT

ADD MODE

enter user’s name OR an *...... jack

enter group name OR an *....... *

enter access mode (n=none)..... r

ADD MODE

enter user’s name OR an *...... quit

entry session terminated

$ spset -a myacl newfile

spset: replace existing acl for file? y
$ rm myacl

3.2.6 Displa ying ACLs applied to files (spget -a )
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Example 13: Displa ying ACL entries (spget -e )

$ ls -e

0 file

0 modfile

0 myacl2

a 0 newfile
0 testfile

$ ls -le newfile

-rw-------a 0 1 ben trng 60 May 16 15:10 newfile

Example 14: Displa ying ACL entries (spget -a )

$ spget -a newfile

# ACL Information for: newfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--
uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

$ spget -ar newfile
#ACL information for: newfile

user = tnn group = * mode = rw-

user = jack group = * mode = r--

user = jog group = trng mode = rw-

user = * group = trng mode = r--
user = * group = mode = rw-

3.2.7 Duplicating ACLs (spset -d or spacl -t )
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Example 15: Duplicating ACLs (spset -d )

$ spget -a newfile

# ACL Information for: newfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--
uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

$ spset -d newfile testfile

$ spget -a testfile
# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--
uid:- gid:- user = * group = mode = rw-

$ ls -le testfile

-rw-------a 0 1 jack trng 77 May 16 15:15 testfile
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Example 16: Duplicating ACLs (spacl -t )

$ spget -ar testfile > text

$ spacl -t text myacl

spacl: end of file on text

$ spacl -l myacl

#ACL owner’s uid: 10505

#ACL owner’s name: ben

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--
uid:- gid:- user = * group = mode = rw-

$ spset -a myacl file

$ spget -a file

# ACL Information for: file

uid:1822 gid:- user = tnn group = * mode = rw-
uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

3.2.8 Removing ACLs (spclr -a )
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Example 17: Removing ACLs from files (spclr -a )

$ ls -le newfile

-rw-------a 0 1 ben trng 77 May 16 15:15 newfile

$ spclr -a newfile

$ ls -le newfile

-rw------- 0 1 ben trng 77 May 16 15:15 newfile

3.3 How ACLs are chec ked
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3.3.1 Displa ying masked ACL permissions (spget -ae )
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Example 18: Displa ying the masked ACL mode bits (spget -ae )

$ ls -le testfile

-rw-------a 0 1 ben trng 77 May 16 15:15 testfile

$

$ spget -a testfile
# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-
$

$ spget -ae testfile

# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = n

uid:196 gid:- user = jack group = * mode = n
uid:927 gid:28 user = jog group = trng mode = n

uid:- gid:28 user = * group = trng mode = n

uid:- gid:28 user = * group = mode = n
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Example 19: Displa ying the masked ACL mode bits (spget -ae )

$ chmod g+r testfile

$ ls -le testfile

-rw-r-----a 0 1 ben trng 77 May 16 15:15 testfile

$

$ spget -ae testfile
# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = r--

uid:196 gid:- user = jack group = * mode = r--

uid:927 gid:28 user = jog group = trng mode = r--

uid:- gid:28 user = * group = trng mode = r--
uid:- gid:- user = * group = mode = r--
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Example 20: Displa ying the masked ACL mode bits (spget -ae )

$ chmod g+w testfile

$ ls -le testfile

-rw-rw----a 0 1 ben trng 77 May 16 15:15 testfile
$

$ spget -ae testfile

# ACL Information for: testfile

uid:1822 gid:- user = tnn group = * mode = rw-

uid:196 gid:- user = jack group = * mode = r--
uid:927 gid:28 user = jog group = trng mode = rw-

uid:- gid:28 user = * group = trng mode = r--

uid:- gid:- user = * group = mode = rw-

3.3.2 ACLs and root access
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UNICOS Security Policy

Controls d
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4.1.1 Changing security labels (setulvl and setucmp)
��� ���A�_�%�;�����<�������Q�=�5�E�K�3�5�<�����6�������S���%�*���&�E���6�����������@�-���!���������%�������6�������B�% ?�
���������$�����+����¡_���¢�����;�E�����?�% ?���%�����!�$�����������!�¢£��%�*���!�B� � �%���������<���a���������=�!�D� � �
�!�������������8���!������� � �&�%��� � �����¤� � �����������&�E�������������A�����_�%�A���!�B��¥Z���������E� � �

setulvl ¦ �!§�!���¤¨W�%�
setucmp ¦ �!§D���%�����!�����5�����������$�!�����_�%���>���������&�

�� ¤���%�A�����_�$�!���������������!���������������+����� � ���3�%�>���%� � �% ?� � �����M���%�����!�������S� � ���&���6�����������
���!�����¢�������?���������������=���������	���$�&�����?���!�����������;���E���%�������!�����;���+���%���>���!¥Z�������
���������$�����+���!����� ¦ �������>����¥©�������P���!��������������ª������*���<�����������!¥©�������b���������������<����¡S���
�!���8�!��� � ���$��«!���@�	�%�����!�$���<�������)�!�������_�����;���Q�����A���B� � �E�5¬�­�§l�
£S���;���!�������¢���������!���0�����������!�������%�A�-�3�$�!�<�*®�¯��©�! ��E������ª��������!�����%�A�% ?� � �
���0�K�L�M�N�6�����������������	�����������������!������¡_�=���������������+���!�������!���;�����������!¥©�������
���������$�����+���!�����¢���&�E����°0�!�_����±����!�:�%�Q�-�L���!�<�;®�¯��W�� K�E���%��ª��_���$�!�����%�?�
² � �

setulvl ¦ �!§D���%�����!���*�	���B�����?� � �����������$�����+����¡S���[�������a���������D�� ¤�=�6���	���$��������!�����¢�����-�������	��ª����@�������_�����[² � �������������>���!�Q���!�����= ��%���³�E�����!´��a° � ���&�=�-���)� � �
���%°0�����¤�������!�$�!�����M�!���;�!´-���)� � � � ��� � ���6�D�����������!�������:�5�������������������S�_�%���>���������$�����
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Example 21: Example of setulvl command

$ setulvl 2

setulvl: New security label is

Level[2:level2] Compartments [none]
$ spget

permits equal 00000

none

security level is 2

level2

maximum level is 16
level16

minimum level is 0

level0

authorized compartments are 010

test
active compartments are 00

none

integrity class is 0

class0

maximum class is 0

class0
active categories are 00

none

authorized categories are 00000000000

none
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Example 22: Example of setulvl level2 command

$ setulvl level2

setulvl: New security label is

Level[2:level2] Compartments [none]
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Example 23: Example of setucmp command

$ setucmp test

setucmp: New security label is

Level [2:level2] Compartments [test]

$ spget

permits equal 00000
none

security level is 2

level2

maximum level is 16

level16
minimum level is 0

level0

authorized compartments are 010

test

active compartments are 010

test
integrity class is 0

class0

maximum class is 0

class0

active categories are 00
none

authorized categories are 00000000000

none
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•

a11303~

MLS Permissions

Set setuid/setgid (suidgid ):  Gives the user explicit permission to set
the set-user-ID (setuid) and/or set-group-ID (setgid) bits for a file.
Restricted management of setuid and setgid files is enforced only on
UNICOS systems configured to do so.  This permission is used
only on UNICOS systems using the super-user mechanism.

�_�������&���!���[Ñ����������������%���
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Example 24: Example of mkdir -L command
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spset: setflvl failed for emptydir : not owner
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Example 25: Example of MLD /tmp structure

Example 1 (assume a security label of level 1 and

no compartments):

$ touch /tmp/foo

$ ls /tmp
foo

$ ls /tmp.mld/001

foo

$ cd /tmp

$ /bin/pwd
/tmp.mld/001

$ cd /

Example 2 (assume a security label of level 2 and

no compartments):

$ ls /tmp
$ ls /tmp.mld/001

foo

$ touch /tmp/bar

$ ls /tmp

bar
$ ls /tmp.mld/002

bar

$ ls /tmp.mld/003

/tmp.mld/003: Permission denied.

$ rm /tmp.mld/001/foo
rm: /tmp.mld/001/foo: 644 mode? y

rm: /tmp.mld/001/foo not removed

Permission denied.

$ rm /tmp.mld/002/bar
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Ex ample 1:
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Example 26: Displa ying a file’s security attrib utes (ls -le command)

$ ls -le

-rw-------a 0 1 ben trng 329 May 9 14:53 file
-rw-------a 0 1 ben trng 51 May 9 14:45 modfile

-rw-------a 0 1 ben trng 2072 May 9 15:01 myacl

-rw-------a 0 1 ben trng 2072 May 9 15:01 myacl2

-rw-------a 0 1 ben trng 2072 May 9 14:48 newfile

-rw-------a 0 1 ben trng 60 May 9 14:49 testfile

-rw-------a 0 1 ben trng 293 May 9 14:07 text

$ ls -le /etc/udb

º ����¥����!���b�B�������� ��������2�%�$¤��!�����%�^��¥7�%���?�0�����&���	���%���+�����` �����©���������®��
spget -f���%¤�¤��!����©��!�.��®�� ¬ �b���b»65m��¤������7�!ª�¢
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Example 27: Displa ying a file’s security attrib utes (spget -f command)

$ ls -le /usr/lib/nqs/nqsdaemon

---x------ 0 1 root bin 1350312 May 23 08:04 nqsdaemon

$ spget -f /usr/lib/nqs/nqsdaemon

Security Values for: nqsdaemon

level: 0
level0

compartments: 0

none

class: 0

class0
categories: 01000000000

daemon

flags: 0

none

5.3 Creating files
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Example 28: Example of creating files (par t 1)

$ spget -f . month /tmp

Security Values for: .

level: 0

level0

compartments: 0
none

class: 0

class0

categories: 0

none
flags: 0

none

Security Values for: month

level: 1

level1
compartments: 0200

A

class: 0

class0

categories: 0
none

flags: 0

none

Security Values for: /tmp
level: 63

wildcard

compartments: 0

none

class: 0

class0
categories: 0

none

flags: 0

none
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Example 29: Example of creating files (par t 2)

$ cat > file1

test file

$ ls -le file1

-rw------- 0 1 jack trng 9 May 9 14:41 file1
$ setulvl 1

$ setulvl: New security label is

Level[1:level1] Compartments[none]

$ cat >file2

file2:Permission denied
$ cat >/tmp/file2

test file

$ ls -le /tmp/file2

-rw------- 1 1 jack trng 9 May 9 14:43 /tmp/file2
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Example 30: Example of creating files (par t 3)

$ mkdir private

$ ls -le

drwx------ 1 2 jack trng 9 May 9 14:45 private

$ cd private

$ cat >file2
test file

$ ls -le file2

-rw------- 1 1 jack trng 9 May 9 14:46 file2

$ setucmp A

setucmp: New security label is
Level[1:level1] Compartments[A]

$ cat >file3

file3:Permission denied

$ cd ../month

$ cat >file3

test file
$ ls -le file3

-rw------- 1+ 1 jack trng 9 May 9 14:49 file3

$ spget -f file3

Security Values for: file3
level: 1

level1

compartments: 200

A

class: 0
class0

categories: 0

none

flags: 0

none

5.4 Removing files and directories (spclr , rm, and rmdir )
�="��&����"%6S�K
! +"��&���� �
���#+U�'���h�#�"�(b��(��B
?��
!67�KIH�$��
��������$����������"� b"� ^
�������
!�&�� �

�����&���	
�"%��#mEo/� b
!������
���"� �hS#7"%(��X
!��
���6S�K������(��$��
�#+'�
�����'���(���
\��i�(�
!'8
�����������(�����
�#+'�
!����'8"%>

����H
�
!�&J���
����RU�'��K
! ��R
����0��
!�&�� �
\�����&����
�"%��#+"%>?
�����U�'���E

Y ����"%6S�� �J+�����&����
�"%�$�����)"� ^
`,�-H/�143.5d��#��B
������������� ����)"% ^#7"%(��X��#��B
����
��"% �U�J�(���
�
���"% ?EA/�>\�B���	(��&��������
!67��"��[���[�� �>�"��&������hG#�"�(���
!��
���67�K'�
!����'8��(���
o���0��i7(�
!'A
�"

SG–2111 10.0 83



UNICOS® Multilevel Security (MLS) Feature User’s Guide


�����'�
!����'�"%>?
�������
!�&�� �
p�����&���	
�"%��#@
! ��b��"%���� �
!
����R��#t
����������&����
�"%��#@'�
�����'�
�"t�&����"�67�

`�����&���	
�"%��#mE�/2>\������(��&�K������
!67��"%�)���[ �"%
?�� �>�"��&������h�#7"%(��X
��	
���67�K�B���	(��$��
�#+'�
!����'8��(���

��i�(�
!'8
����H'�
�����'�"%>M
����������&���	
�"%��#+������ �J+�&����"�67���Z
! ��R��"%���� �
!
��K
����0��
!�&�� �

�����&���	
�"%��#�VW�.'�
!����'&E

5m���0#7"%(��X������(��$��
�#+
������� �����
��$
!
�"%�X
�"�����
����$���� ��]IH�����	�Z������
!67��"������[(��B���*"% ^#7"%(��
��#��B
����_E O 14�$
!#�:R;�l�5m
!>��0��"� �U�J�(��$
!
���"� b��(���
o�� �>�"��&���H������(��&�K������
!67��"%��E

Q ���� ^�B���	(��&��������
!67��"��[���[�� �>�"��&������hG
! �#+(������X��
! b�&����"�67�0
� ^(���J7�$
!�����Z�����&���	
�"%��#
��>\
!'�'A"�>p
����0>�"�'�'�"%IH�� �J+��"% �����
���"% ��[
!�&�H����
rL

N {�"�(R��
!67�KIH�$��
��0
!���������)
�"�
����0��
!�&�� �
o�����&����
�"��$#mE

N ������'�
!����'8"%>?
�����
�
!�&J���
M�����&���	
�"%��#+��"%���� �
!
����)#�"%(��X
!��
���67�K������(��$��
�#+'�
!����'&E

N ������
�
��&J7��
p�����&����
�"��$#k����������
�#FE

/�>M#�"%(*
��&�0�G�&"�������'�#�
!(�
���"��$��q!����hG#�"�(R��
! b"%67���$�������K
��������K�&����
��$����
���"% ��)
! ��R�&����"�67�

! �#+�����&����
�"%��#�~7�G�&"�������'�#�
!(�
���"��$��q!���Z�������� ����X"� +IH�����	�k���7:RJ���
o�����	��
! ��W�B� #�"�(��
��#��B
����n���[(��B�� SJoEA5m����
����

rmdir
9�c!<\��
! k��
!J���>�"��X��"%�&�0�� �>2"%�$��
!
���"% ?E

{S"�(��X������(��$��
�#+
������� �����
��$
!
�"%�X��
! b����
?��"% �U�J�(���
�
���"% ^"%��
���"� ��[
���
!
?����
��������� S�0��"�Iæ

U�'���Vs�.��
!
�
H��'�"%�	���[
!�&�H"�67���$IH�$��
�
��� ?E�T������� ����� �Jk"� +��"�Iæ
������B�K"%��
���"% ���
��&�
��"% �U�J�(��&����h�IH���� �
�U�'�������"%67����IH�$��
�
��� d9���'���
!�&����<o��#`(����� �J0
����

spclr
9�c!<���"%����
! ���h


����H��
!
�
0��'�"�������
��B��"%�	��
�
����^IH��
��Z
�����U�'��K
!�&�K(���(�
!'�'�#@"�67���$IH����
�
��� ZIH��
��bq!���±"���92
����
��
�
�
����� Z��
! b���]����
���l�����������U�����hG
!'�
���"�(�J��b
����H�&���	"%������ ������R��
�
�
����� b����q!���&"%��<rE

�����
spclr -s


� ��
splcr -d

�	"%����
! ����)�&����"�67�0U�'�����
! ��R"%67����IH�$��
��09���'���
!�$<

!����"%�	��
!
����*�������+����
!����IH��
��Z
0��
!
�
����� ?E������

-s
"%��
���"� b��'���
!�$��
����H�����B�t����
!���


!����"%�	��
!
����*IH��
��k
����0U�'���9���<�E������K�����B���B��
��	�0���["%6S����IH�$��
�
��� k"% ��	�KIH��
��Z
0��
�
�
����� 

���
!
?����(���(�
!'�'�#@�B��
?
�"@q!���&"%�FE

�����
-d

"%��
���"� b������'�
!������U����.
������������+����
!����
!����"%�	��
!
����*IH��
��k
����0U�'���9���<�E������K�����B�
����
!���0���["�67���$IH����
�
��� ZIH��
��b
`������'�
!������>�#��G
!
�
����$ b92����
?��#+#�"�(����B���	(��$��
�#

!������ ����B
��$
!
�"%��<�h�
����� k"�67���$IH�$��
�
��� ZIH��
��b
����� ���J�
!
����_�G
!
�
����$ �hS
! ��RU� �
!'�'�#
"%67����IH�$��
�
��� kIH��
��b
�����"��$��J7�� �
�'A��
!
�
����$ ?E�/2>o#7"%(��a�B#���
��������[ �"�
p���&"%�����$'�#���"� �U�J�(��&����h

����

-d
"��G
���"% +�	
� R>�
!��'�~�������#7"%(��X������(��$��
�#+
������� �����
��$
!
�"%��E

u�vF
!����'��7�!c`����"�IH�[��"�I 
�"�(�����
����
spclr -s

��"%����
! ��*9�
������)��vF
!����'���������
!�B���
"% ^
����0U�'����[���&��
!
����R�� bu�vF
!����'��Kw � h���
!J�� � w!<rE6:�
!���7VW�)��(��$�&�� �
\������(��$��
�#+'���6S��'A���[c

! ��_�����[
��	
���67�K�	"%����
!�$
��@�� �
\��� O EC8H���)
!
�
�������
o
�"��&����"�67� file1

>�
!��'��)������
!(����

����HU�'���Vs��������(��$��
�#+'���6S��'A����zK
! ��R��
!�� �"t
��	
���67�K�	"%����
!�$
��@�� �
rEA/2>D:�
!���+����
! �J����)
�"

����

month
�����&���	
�"%��#+9�IH�����	�b��
����B���	(��$��
�#+'���67��'A"%>?c`
! ��Z
0��"����G
!��
����� �
\"%> O <�h����

��
! Z�&����"%67�
file3

E

84 SG–2111 10.0



Creating Directories and Files [5]

Example 31: Example of spclr -s command

$ cd

$ spclr -s file1

file: 600 mode? y

spclr: file not cleared

Permission denied.
spclr: file not removed

Permission denied

$ cd month

$ spclr -s file3

$
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Example 32: Example of rm and rmdir commands

$ spget

permits equal 00

none

security level is 0
level0

maximum level is 3

level3

minimum level is 0

level0
authorized compartments are 040

train

active compartments are 00

none

integrity class is 0

class0
maximum class is 0

class0

active categories are 00

none

authorized categories are 00
none

$ spget -f level2/file2

Security Values for: level2/file2

level: 2

level2
compartments: 0

none

class: 0

class0

categories: 0

none
flags: 0

none

$ rm level2/file2

rm: level2/file2 not removed.

Permission denied
$ setulvl 2

Level[2:level2] Compartments[none]

$ rm level2/file2

$ rmdir level2
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5.4.1 Setuid and setgid files
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Example 33: Copying and linking setuid and setgid files

$ spget

permits equal 00

none

security level is 0
level0

maximum level is 3

level3

minimum level is 0

level0
authorized compartments are 040

none

active compartments are 00

none

integrity class is 0

class0
maximum class is 0

class0

active categories are 00

none

authorized categories are 00
none

$ ls -le /tmp/file

-rwsr-sr-x 0 1 joe adm 232504 Aug 23 08:04 /tmp/file

$ ln /tmp/file /tmp/myfile

cmd-2631 ln: Failed to create link for target ’/tmp/myfile’
Security mandatory access violation

$

5.4.2 Archive commands
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6.2 Station listable output
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7.1 The cron command
������+P,�."/H0P2Q��C����"��#R%)	�	���������������%&��#$���G���$
���
���
�%)�"�(ST�� ����
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'9�( �����%)	��U��
��"�G�"���
�:����'9	���%)���NA9�:�
�B���������(��VW����'9�"
����X��
��"�$CF�
'9�1��'����:�����N������'9�O
���CX%&�"���O
� �'9�����)Y�ZP	����
[FCF�
'G�9�
���
�\��%)]F�^���$'9���!�����

qsub ="@)? ����#$#$%)���7���$��%)]F�^C��
'9�_ST�� $��'9�G��
��"�`C���'9�a��'����:�����������'9��
��"C�%)���"��
� �'9�"���WY
."�bM9Vc%)#$A9	��Pd)e)[Ff"%)��g���%)���"�h���Q�O'9�G%�Ai�:�����O%&#R��%)	�	����

util
Y9�L�5��%)]F�

util
��Vc���B'9���

��
����`�"���
train

�B�
#$A9%)���"#X�����"[Ff"%)��g�����%)����������
��
crontab j 	��^�"�X��%)]F�^,�kP2��VW����'9���

util
Y

Example 34: Example of cron command using qsub
l������
�:�F;

$ crontab -l

0 3 * * 1-5 /usr/jack/util /f/data

Z-�"�"����;

$ crontab -l

0 3 * * 1-5 qsub -C train /usr/jack/script.util

$ cat script.util

/usr/jack/util /f/data
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M�VW%)#$A9	��^d)m&[iA9%)����n)e)[F�����
���-���
�o���$%)�����
#$A9	�
����b����%&�N��%)�����������*
��*M�VW%)#$A9	��
d)e&[iA9%)����n)d)[F��
��"���
'9�U'9��
�����,�kP29Y

Example 35: Example of cron command without using qsub

$ setucmp train

$ crontab

0 3 * * 1-5 /usr/jack/util /f/data

$ [CONTROL-D]

7.2 Using the su command
�����

su ="@)? ����#$#$%)���b%)	�	�������C���'p���$����%)�����^C��
'9�('9�����(. D �"�X�"��%&�U�
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su
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setuid =�x&? ��CF���"��#y��%)	�	i�����"��C5
��
�����

su
	����JY9su��'9�a�����B'9��
���C�%)��#$
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setuid
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su
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7.3 Tape security
2c�����"���!z){�|)}a~��������)���"}��R����}���� �H�a�F���)}�[i/1�O%)CXKU������%)�:���bA9'9 �	�
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�b�������"�X'9�����"%&A9���h
��*��������������
����*��
����*������+-,�.�/103284p6�2X����%)�"'9�:��Y

7.4 Data migration security
2c�����"���!�N��{����P{��"{1��� ����{��"��������{B�O�������"���������F�� !�)�-���������"��{��"����� �a�a�F���)}�[i/1�O%)CXKU������%)�:���
A9'9 �	�
���%)��
����b2c��� x)@ d)m&[9�"�
�H#$���:��
����"�
�O#$%&�"
��
�b�
�G���
�¡�"�X'9��� D 4p¢$
��*�����������B��
��
���
����`�"���!+-,�.�/10325476�28����%)�"'9�:��Y
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7.5 Cray/REELlibrarian security
2c�����"���!�N��{���£:¤U¥�¥�¦���������{�����{������N¤N¦F�h�1��}���� �H�a�F���)}�[i/1�O%&C$KN������%)�:���bA9'9 �	�
���%)�"
��
�
2c��� x)@)x&§ [9�"�
�(#$���:�!
����"�
��#$%)�"
��
�b�
�b�������"�X'9���!/1KU67
��*�B�
����������
����*��
��"�G�"���
+-,�.�/10325476�28����%)�"'9�:��Y
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A.4 Division A criteria
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